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Forberedelser infor EU:s
dataskyddsforordning

Véagledning till personuppgiftsansvariga

Hur kan ni som hanterar personuppgifter forbereda er
infér EU:s nya dataskyddsfoérordning?
13 fragor att besvara redan idag
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Inledning

Denna checklista tar upp 13 fragor som ni som behandlar person-
uppgifter bor ta stallning till redan nu for att forbereda er infér
inforandet av EU:s dataskyddsforordning som ska borja tillampas
i mitten av 2018.

Dataskyddsforordningen kommer att gélla som lag i Sverige och ersatta
personuppgiftslagen. Den kommer dock behéva kompletteras med vissa
nationella regler. Regeringen har tillsatt en utredning som ska foresla
hur den svenska lagstiftningen pa omradet bast anpassas till férordning-
en. Syftet ar att skapa enhetliga dataskyddsregler inom hela EU vilket
underlattar for féretag att verka pa hela unionens inre marknad.

Manga av dataskyddsférordningens begrepp och principer gar att
aterfinna i personuppgiftslagens bestammelser. Om ni redan idag har
val genomarbetade atgarder och rutiner for att sakerstalla att person-
uppgiftslagen fo6ljs, kommer ni att ha en bra grund att utga fran. Det ar
dock viktigt att poangtera att dataskyddsférordningen dven innehaller
stora forandringar och vissa helt nya bestammelser. Den personupp-
giftsansvariges ansvar och skyldigheter fortydligas och utdkas och
de registrerades rattigheter forstarks. De nya kraven kan komma att
medféra stora forandringar i er verksamhet. For att ni ska hinna anpassa
verksamheten pa ett effektivt och kostnadsbesparande satt, ar det ar
darfor viktigt att ni redan nu borjar fundera 6ver vilka konsekvenser
férordningen kommer att fa for er.

Denna vdgledning kan anvandas som en checklista nar ni ska ta reda
pa vilka de viktigaste skillnaderna ar mellan den nuvarande lagstift-
ningen och den nya dataskyddsférordningen och hur de paverkar er.
Datainspektionen kommer |6pande att informera om de kommande
férandringarna, bland annat genom att ta fram informationsmaterial
och anordna utbildningar. Den sa kallade Artikel 29-gruppen, som
bestar av samtliga dataskyddsmyndigheter inom EU/EES, kommer att ta
fram vagledningar pa europeisk niva.

Det ar viktigt att ni redan nu borjar planera hur ni ska anpassa er till
dataskyddsférordningen och soker stdd fran nyckelpersoner i er organi-
sation. Ni kan till exempel behéva inféra nya rutiner for att tillmotesga
dataskyddsférordningens utdkade krav pa 6ppenhet och de registrera-
des rattigheter. | storre organisationer kan detta fa stor paverkan i fragor
om budget, it-system, personal, styrning och kommunikation.

Dataskyddsforordningen lagger stor vikt vid den personuppgiftsansva-
riges skyldighet att kunna visa att férordningen f6ljs, vilket kan medféra
krav pa 6kad dokumentation. Det kommer att inféras mojligheter for
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tillsynsmyndigheten att i vissa fall déma ut en administrativ sanktions-
avgift pa upp till 20 miljoner euro eller 4 procent av organisationens
omsattning nar en organisation misskdter sin behandling av person-
uppgifter. En anpassning till dataskyddsférordningen kommer krava
att ni ser Gver er interna styrning och era riktlinjer fér hur ni hanterar
personuppgifter.

1. Ar er organisation medveten om EU:s nya
dataskyddsforordning?

Ni bor forsdkra er om att beslutsfattare och nyckelpersoner
inom er organisation ar medvetna om att personuppgiftslagen
kommer att ersattas av dataskyddsforordningen. Ni b6r ocksa
undersoka hur er organisation kommer att paverkas av foérord-
ningen och identifiera de omraden som ni maste arbeta sarskilt
med.

Ni kan behdva avsatta betydande resurser for att hinna anpassa er
organisation till de nya kraven innan dataskyddsférordningen ska bérja
tillampas i mitten av 2018. Inledningsvis bor ni sarskilt fokusera pa att
6ka medvetenheten om de kommande férédndringarna. Det kan bli bade
kostsamt och svart att uppfylla reglerna i férordningen om ni véantar
med forberedelserna till sista stund.

2. Vilka personuppgifter hanterar ni?

Ni bor inventera och dokumentera vilka personuppgifter ni
hanterar, hur de samlas in och till vem uppgifterna lamnas ut.

Ni kan beho6va gora en bred oversyn for att ta reda pa vilka
uppgifter som hanteras inom de olika delarna av er organisation.

Dataskyddsférordningen innehaller rattigheter som anpassats till
informationssamhallet. Om ni till exempel har rattat en felaktig per-
sonuppgift som tidigare har lamnats ut till nagon annan, behdver ni
informera mottagaren om detta sa att denne i sin tur kan ratta sina
egna register. Ni kommer inte att kunna uppfylla detta krav om ni inte
vet vilka uppgifter som ni hanterar, varifran de samlades in och till vem
uppgifterna har lamnats ut. Om ni dokumenterar detta kan det hjalpa er
att uppfylla dataskyddsférordningens krav pa att ni maste kunna visa att
férordningens bestammelser f6ljs. Andra satt att uppfylla detta krav ar
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att inféra en effektiv policy for dataskydd och tydliga rutiner vid hante-
ringen av personuppgifter.

3. Anvander ni missbruksregeln idag?

Ni bor underséka om ni i er verksamhet har utnyttjat person-
uppgiftslagens undantag for att behandla personuppgifter i
ostrukturerat material, den sa kallade missbruksregeln. Denna
regel kommer inte att finnas kvar i forordningen. Ni b6r darfor
sarskilt undersoka om behandling som idag stédjer sig pa miss-
bruksregeln ar forenlig med dataskyddsférordningens bestam-
melser.

Behandling i ostrukturerat material, till exempel I6pande text pa
internet, ar enligt personuppgiftslagen tillaten sa lange behandlingen
inte utgor en krankning av den registrerades personliga integritet. Nar
dataskyddsférordningen trader i kraft forsvinner denna svenska sar-
reglering. Férordningen ska tillampas i sin helhet pa all automatiserad
behandling av personuppgifter. Har ni i er organisation utnyttjat undan-
taget for behandling i ostrukturerat material, till exempel vid publicering
av personuppgifter pa en webbplats eller i annan |6pande text, ar det
viktigt att ni undersoker vilka férutsattningar ni har for att behandla
uppgifterna enligt férordningens bestammelser. Ni kan till exempel
behdva undersdka om ni har en rattslig grund for behandlingen, att ni
uppfyller de grundlaggande kraven pa behandlingen och att ni informe-
rar de registrerade pa ett korrekt satt.

4. Vilken information lamnar ni?

Ni bor granska den information som ni lamnar till de registrerade
och fundera 6ver vilka forandringar av den informationen som
kan bli nédvéndig att gora.

Nar ni samlar in personuppgifter maste ni enligt personuppgiftslagen
ldamna viss information, till exempel om er identitet och andamalet

med behandlingen. Dataskyddsférordningen innehaller utékade krav

pa vilken information som ska ldamnas till de registrerade. Bland annat
kommer ni att behéva informera om den rattsliga grunden foér behand-
lingen, hur lange personuppgifterna lagras och méjligheten att lamna
klagomal till tillsynsmyndigheten (som i Sverige ar Datainspektionen) om
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man anser att ens personuppgifter har hanterats felaktigt av er. Viktigt i
sammanhanget ar att dataskyddsférordningen staller krav pa att infor-
mationen som ldamnas ska vara kortfattad, lattbegriplig och utformad
med ett tydligt och enkelt sprak.

5. Hur ska ni tillmoétesga de registrerades
rattigheter?

Ni bor se over era rutiner for att sakerstalla att ni kan uppfylla
alla rattigheter som de registrerade har enligt dataskyddsforord-
ningen, som exempelvis hur ni raderar personuppgifter och hur
ni lamnar ut uppgifter elektroniskt i ett allmant anvant format.

De viktigaste rattigheterna for de registrerade ar att :
m fa tillgang till sina personuppgifter

m fa felaktiga personuppgifter rattade

m fa sina personuppgifter raderade

m invanda mot att personuppgifterna anvands for direktmarknadsfo-
ring

m invanda mot att personuppgifterna anvands fér automatiserat
beslutsfattande och profilering

m flytta personuppgifterna (dataportabilitet)

Pa det stora hela kommer de registrerade att ha samma rattigheter som
idag men rattigheterna forstarks med dataskyddsférordningen. Om ni
redan idag tillmotesgar de registrerades rattigheter bor Gvergangen till
den nya férordningen ga relativt smidigt. Det ar darfor ett bra tillfélle att
nu se over era rutiner och fundera pa hur ni ska hantera en begaran om
rattelse fran en registrerad. Kan era system hjalpa er att hitta och ratta
uppgifterna? Vem kan besluta om att uppgifter ska rattas?

Dataskyddsforordningen innehdller i likhet med personuppgiftslagen en
skyldighet att pa begéaran lamna information till de registrerade om vilka
uppgifter som behandlas om dem. Detta ska goras kostnadsfritt. Nar

ni hanterar en sddan begaran kommer ni dessutom att behdva lamna
viss ytterligare information, som exempelvis hur lange personuppgif-
terna kommer att lagras och att man har ratt att fa felaktiga uppgifter
rattade. Om en sadan begadran gors elektroniskt ska den registrerade
ocksa kunna begara att fa ut informationen elektroniskt.
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Nytt i dataskyddsférordningen ar ratten till dataportabilitet. Denna
rattighet kommer att géra det lattare att flytta sina personuppgifter fran
en organisation eller leverantdr till en annan, till exempel om man vill
byta socialt natverk. For er organisation innebar detta att ni i manga fall
maste kunna tillhandahalla uppgifterna i ett allmant anvant och ma-
skinlasbart format. Tank pa att det ar viktigt att sdakerstdlla att en sddan
begaran verkligen kommer fran den registrerade och undersdk darfér
vilka tekniska I6sningar ni kan behdva for detta.

6. Med vilket rattligt stod behandlar ni
personuppgifter?

Ni bor undersoka vilka olika typer av uppgifter som ni behandlar
och med vilket rattsligt stod ni gor detta. Ni bér ocksa dokumen-
tera era slutsatser.

Manga organisationer har inte tydligt pekat ut med vilket rattsligt stéd
de behandlar personuppgifter. Det ar inte ovanligt att organisationer
anser sig ha flera alternativa grunder for sin behandling. Med férord-
ningen foljer krav pa att informera om den rattsliga grunden redan nar
uppgifterna samlas in. Det ar darfor viktigt att redan fran bérjan ha klart
for sig med vilket stdd detta sker. Dessutom ar ett flertal av de registre-
rades rattigheter beroende av den rattsliga grunden fér behandlingen.
Det finns till exempel stdrre moéjligheter fér en registrerad att motsatta
sig en behandling som sker med stdd av en intresseavvagning.

De réattsliga grunderna for behandling av personuppgifter ar i stort sett
ofoérandrade. Ni kan darfér redan nu kartlagga vilkka behandlingar ni
genomfdr och med vilken rattslig grund ni gor detta. Ni bér dokumen-
tera era slutsatser for att ni ocksa ska kunna visa att ni uppfyller data-
skyddsférordningens krav.

Observera att myndigheter inte kommer att kunna stoédja sin behandling
pa en intresseavvdgning.
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7. Hur inhamtar ni samtycke?

Ni bor undersoka pa vilket satt ni inhamtar samtycke, vilken in-
formation ni lamnar och hur ni sparar uppgiften om att samtycke
har lamnats av den registrerade.

Ett giltigt samtycke enligt dataskyddsférordningen har samma innebdérd
som i personuppgiftslagen. Det maste vara fraga om en frivillig, specifik
och otvetydig viljeyttring genom vilken den registrerade, efter att ha fatt
information, godtar behandlingen av personuppgifter som rér honom
eller henne. Det far inte rada nagon tvekan om att den registrerade
godtar behandlingen av personuppgifter. Till exempel godtas inte ett
tyst samtycke eller en pa férhand ikryssad ruta pa en webbplats. Om

ni stodjer er pa samtycke for att behandla personuppgifter behéver ni
forsakra er om att kraven pa samtycke i férordningen ar uppfyllda. Om
sa inte ar fallet, maste ni antingen férdandra era rutiner eller finna en
annan rattslig grund foér behandlingen.

Dataskyddsforordningen stéller tydliga krav pa att den som behandlar
personuppgifter med stéd av samtycke maste kunna visa att ett
samtycke har lamnats. Ni bor fundera éver hur ni i efterhand ska kunna
visa att ett giltigt samtycke har lamnats.

8. Behandlar ni personuppgifter om barn?

Ni bor redan nu fundera pa hur ni ska kontrollera en persons
alder och hur ni ska inhamta vardnadshavares samtycke i
samband med behandling av barns personuppgifter online.

Genom dataskyddsférordningen inférs ett férstarkt skydd for barns
personuppgifter, sarskilt nar det galler kommersiella internettjanster som
sociala natverk. Kort sagt, om ni erbjuder den typen av tjanster till barn
maste ni inhamta vardnadshavares samtycke for att fa behandla barnets
uppgifter. Detta galler enligt férordningen, barn under 16 ar. Medlems-
staterna kan sjdlva bestdmma en lagre aldersgrans, dock lagst 13 ar.
Reglerna kan fa betydande konsekvenser om er organisation erbjuder
denna typ av tjanster till barn. Kom ihag att ni da ocksa maste kunna
visa att vardnadshavarens samtycke har lamnats.

Eftersom barn enligt férordningen fértjanar sarskilt skydd maste all den
information som riktar sig till barn vara skriven pa ett tydligt och enkelt
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satt som barn forstar. Barns skyddsvarda stallning ska ocksa vagas in vid
en intresseavvagning.

9. Vad ska ni gora vid
personuppgiftsincidenter?

Ni bor se till att ni har tillrackliga rutiner pa plats for att
upptacka, rapportera och utreda personuppgiftsincidenter.

Dataskyddsforordningen innehaller nya bestammelser om vad ni som
organisation maste gdra om ni blir utsatta for dataintrang eller pa nagot
annat satt forlorar kontrollen éver de uppgifter ni behandlar. Ni maste
dokumentera alla sadana handelser. Nar det inte ar osannolikt att inci-
denten medfor risker for enskildas fri- och rattigheter maste ni anmala
handelsen till tillsynsmyndigheten inom 72 timmar.

Om incidenten kan leda till att personer utsatts for allvarliga risker
sasom diskriminering, id-stolder, bedragerier eller finansiella stolder
ska ni dven informera de registrerade om handelsen sa att de kan vidta
noddvandiga atgarder.

For att kunna leva upp till de nya skyldigheterna enligt férordningen

ar det viktigt att ni har tillrackliga rutiner pa plats for att ni ska kunna
upptacka, rapportera och utreda personuppgiftsincidenter. Ni bor dven
fundera 6ver vilka risker en sadan incident kan medféra och nar ni
behdver anmala handelsen till tillsynsmyndigheten. Tank pa att tidfris-
terna for att rapportera personuppgiftsincidenter ar korta. Det ar darfor
bra att redan nu bestdmma var ansvaret for att géra en sddan anmalan
ska ligga i er organisation sa att anmalan kan goéras i ratt tid.

10. Vilka sarskilda integritetsrisker finns med
er behandling?

Ni bor fundera pa om er personuppgiftsbehandling ar férenad
med sarskilda risker for enskildas fri- och rattigheter och om ni i
sa fall maste gora en konsekvensbedomning avseende dataskydd
enligt dataskyddsforordningen.

Forordningen staller sarskilda krav pa den som vill behandla person-
uppgifter pa ett satt som kan medféra stora integritetsrisker for
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enskilda. Om er organisation avser att utféra en riskfylld person-
uppgiftsbehandling maste ni forst géra en noggrann analys av vilka
konsekvenser behandlingen kan fa for enskilda. Sadan riskfylld behand-
ling kan till exempel vara storskaliga register som innehaller kansliga
personuppgifter, profilering eller omfattande kameradvervakning pa
allman plats. Om er analys visar att risken ar hég, maste ni samrada med
tillsynsmyndigheten innan behandlingen far pabdérjas. Observera dven
kravet pa att utse dataskyddsombud vid riskfylld behandling, se mer
under punkt 12.

11. Har ni byggt in skydd for
personuppgifter i era it-system?

Ni bor redan nu ta hansyn till dataskyddsforordningens regler
nar ni tar fram nya it-system eller forandrar befintliga. Det ger en
storre mojlighet att folja reglerna, hoja sakerheten och férhindra
onddiga framtida kostnader.

Grundlaggande principer inom integritetsskydd ar att inte samla in mer
information an vad som behdvs, inte ha kvar informationen langre an
noédvandigt och inte anvanda uppgifterna till ndgot annat an vad som
var syftet nar de samlades in.

Genom att ta hansyn till dessa principer nar man utvecklar nya eller
andrar befintliga it-system blir det enklare fér organisationer att uppfylla
reglerna i férordningen. Att bygga in dataskydd i systemen kallas
privacy by design och regleras uttryckligen i férordningen.

Nar ni behandlar personuppagifter ska ni vidta ldmpliga tekniska och
organisatoriska atgarder for att uppfylla kraven i férordningen bade nar
ni fattar beslut om hur behandlingen ska genomféras och under hela
den fortsatta behandlingen. Vilka atgarder som behdvs beror pa upp-
gifternas art, omfattning och syfte med behandlingen liksom vilka risker
for enskildas rattigheter och friheter som behandlingen kan innebara.
Atgarderna kan till exempel vara pseudonymisering, som medfér att
uppgifterna inte gar att koppla till en enskild person utan ytterligare
information (nyckel) som halls avskild, eller dataminimering, det vill saga
att endast behandla de uppgifter som ar nddvandiga for varje enskilt
andamal.
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12. Vem ansvarar for dataskyddsfragor i er
organisation?

Ni bor bestamma var i er organisation som ansvaret for data-
skyddsfragor ska ligga. Om det kravs enligt dataskyddsfoérord-
ningen maste ni aven formellt utse ett dataskyddsombud.

Forordningen staller krav pa att vissa organisationer ska utse ett data-
skyddsombud. Det galler till exempel offentliga myndigheter och orga-
nisationer vars verksamhet involverar sarskilt riskfylld behandling, som
exempelvis regelbunden och systematisk dvervakning av registrerade i
stor skala eller omfattande behandling av kansliga personuppgifter.

Den person som utses maste ha tillracklig kunskap om dataskydd och
fa det stdéd och de befogenheter som kravs for att kunna utfora sitt
uppdrag pa ett effektivt och oberoende satt.

Ni bor redan nu dvervdaga om er verksamhet kraver att ni utser ett
dataskyddsombud.

Pa Datainspektionens webbplats finns mycket information om data-
skyddsombudets (nuvarande personuppgiftsombudets) roll. Myndighe-
ten ordnar |dpande utbildningar for blivande ombud.

Lds mer har:

www.datainspektionen.se/personuppgiftsombud/
www.datainspektionen.se/utbildning/

13. Har ni verksamhet i flera lander?

Om er organisation bedriver verksamhet i flera olika EU-lander
bor ni ta reda pa vilken dataskyddsmyndighet som ansvarar for
tillsynen av de personuppgiftsbehandlingar ni utfor.

Huvudregeln i dataskyddsférordningen ar att en organisation bara ska
behova svara infor dataskyddsmyndigheten i ett av EU:s medlemslander.
Om ni har verksamhet i flera lander ar det darfor viktigt att bedéma
vilken dataskyddsmyndighet som ansvarar for tillsynen av de person-
uppgiftsbehandlingar som ni utfér. Férordningens regler kring detta

ar komplicerade men férenklat uttryckt bestdms ansvarig dataskydds-
myndighet utifrdn var er organisation har sin centrala férvaltning eller
var beslut om personuppgiftsbehandling fattas. | organisationer med
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traditionella uppldgg, dar alla viktiga beslut fattas pa huvudkontoret,
skapar detta normalt inga storre problem. Det kan dock bli svarare att
avgora i organisationer med spridda ansvarsomraden, dar beslut om
personuppgiftsbehandlingen ofta fattas pa olika stallen. | sddana fall
kan olika behandlingar falla under olika tillsynsmyndigheters behérighet.

Det kan alltsa vara nédvandigt att kartldagga var i er organisation de

viktigaste och mest betydelsefulla besluten om personuppgiftsbehand-
ling fattas.
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